Enviar imagenes de companeros en grupos de WhatsApp
de trabajo es ilegal

Enviar imagenes, al grupo de WhatsApp de trabajo, de un compafiero/a, sin

su autorizacion, es ilegal. La Agencia Espafiola de Proteccion de
Datos (AEPD) ha sancionado con 3.000 euros -finalmente 1.800
euros por acogerse al pago voluntario- ala empresa Grupo de Seguridad
y Control Global por vulnerar dos articulos del Reglamento General de
Proteccion de Datos (RGPD).

Mientras el trabajador estaba haciendo un servicio en la zona de camaras
de videovigilancia de una urbanizaciéon hubo un altercado con unos
encapuchados. El jefe solicito que se subiera al grupo de WhatsApp el
video del momento exacto en el que se saltaban las alarmas de una
vivienda.

El encargado de subir el video al citado grupo de mensajeria instantanea
fue un compaiiero y en él se visualizaba al empleado reclamante durante
su jornada laboral. Pero claro, este empleadono habia dado su
consentimiento para difundir la grabacion entre todos los integrantes.

Ademas, en la reclamacion explico que ese video fue difundido con el
objetivo de vejarle ante el resto de los comparieros integrantes del grupo
de WhatsApp del trabajo.Junto con la reclamacién, aportd como
pruebas una imagen de la conversacion en la que se publico la grabacion,
una copia de la grabacion difundida y una denuncia presentada ante la
Guardia Civil por los hechos objeto de reclamacion.

La AEPD inicié una investigacion para esclarecer los hechos y le pidio
explicaciones a la empresa de seguridad.

La entidad mercantil respondié que el dia que ocurrieron los hechos el
jefe de seguridad recibié una llamada alertando de la intrusion de varios
individuos en una de las viviendas de una urbanizacién y que el vigilante
que se encontraba en el centro de control detecté a 4 encapuchados
huyendo. Como la Guardia Civil no les pudo detener, solicitaron las
imagenes a través de WhatsApp con el objetivo de coordinar al equipo y
tomar las decisiones oportunas. De esta forma, podrian colaborar con las
Fuerzas y Cuerpos de Seguridad del Estado.

La empresa también indic6 que en los videos se observaba
un comportamiento inusual del reclamantey que empezaron a
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sospechar que pudiese ser colaborador o tuviese algin tipo de vinculo
con los delincuentes, por lo que fue denunciado.

Ante las sospechas, el trabajador que aparecia en el video también fue
despedido, por lo que desde la empresa argumentaron que esta
reclamacion ante la AEPD era consecuencia de su expulsion de Grupo de
Seguridad y Control Global por incumplir sus obligaciones.

Atendiendo a lo anterior, anladieron que la solicitud de las grabaciones a
través de la aplicacion de mensajeria se hizo con la finalidad de
facilitarselas urgentemente a la Guardia Civil, por lo que la actuacion fue
adecuada, pertinente, proporcional, no excesiva e idonea para garantizar
los fines previstos.

La AEPD ha senalado que el acceso a las grabaciones de los sistemas de
videovigilancia s6lo puede producirse en los supuestos determinados
legalmente y por persona debidamente autorizada en su caso.

Y han apuntado que, si la finalidad era la de informar a la Guardia
Civilde la situacién y cumplir con su obligacion profesional de
colaboracion con las Fuerzas y Cuerpos de Seguridad, “no era necesario
enviar las imagenes a través de un grupo, sino sencillamente pasarselas
al jefe de seguridad”. Por tanto, han sefialado que la empresa tiene que
tomar medidas de seguridad para garantizar la confidencialidad de los
datos y evitar la reproduccion o el reenvio y justificado de informacion
personal.

Tras analizar los hechos, han acordado sancionar a la empresa por
infringir el articulo 5.1 f) del RGPD, que hace referencia al tratamiento de
datos personales como es la propia imagen y del 32, que habla sobre la
seguridad del tratamiento

De todo lo anterior, se induce, que, sin consentimiento, no se debe hacer
uso de las imagenes de cualquier compafiero/a en grupos de mensajeria
instantanea de trabajo.
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